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Auftragsverarbeitungsvertrag

Stand: 2026-06-12

Auftragsverarbeitungsvertrag gemaf Art. 28 DSGVO
fir die Nutzung der SaaS-Anwendung ,Datenschutz-Cloud”

Stand: 11.06.2026

Vertragspartner
zwischen

[Name/Firma des Verantwortlichen]
[StraRe und Hausnummer]
[Postleitzahl] [Ort]

[Land]

[Ansprechpartner]

[E-Mail-Adresse]

- nachfolgend ,Verantwortlicher” oder ,Auftraggeber” genannt -
und

Stefan Keller - The SysAdminHub
Stefan Keller

Sonthofer Str. 2

87527 Sonthofen

Deutschland

E-Mail: support@datenschutz-cloud.eu
- nachfolgend ,Auftragsverarbeiter” oder ,Auftragnehmer” genannt -

gemeinsam auch ,Parteien” genannt.

1. Gegenstand des Vertrags
11

Dieser Auftragsverarbeitungsvertrag regelt die Rechte und Pflichten der Parteien im Zusammenhang mit der
Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter im Auftrag des Verantwortlichen gemafs
Art. 28 DSGVO.

1.2

Gegenstand der Auftragsverarbeitung ist die Bereitstellung, der Betrieb, die Wartung, Sicherung und
Unterstlitzung der SaaS-Anwendung ,Datenschutz-Cloud”.

13

Die Datenschutz-Cloud dient der Datenschutzdokumentation und dem Datenschutzmanagement des
Verantwortlichen. Die Anwendung kann insbesondere Funktionen zur Verwaltung von Verarbeitungstatigkeiten,
technischen und organisatorischen MalZnahmen, Dienstleistern, Datenschutz-Folgenabschatzungen, MalRnahmen,
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Audits, Datenschutzvorfallen, Dokumenten und Benutzern enthalten.

14

Dieser Vertrag erganzt die zwischen den Parteien bestehenden Nutzungsbedingungen, AGB, Angebote,
Tarifvereinbarungen oder sonstigen Hauptvertrage zur Nutzung der Datenschutz-Cloud.

1.5

Im Falle von Widerspriichen zwischen diesem Auftragsverarbeitungsvertrag und sonstigen vertraglichen
Regelungen gehen die Regelungen dieses Auftragsverarbeitungsvertrags in Bezug auf die Verarbeitung
personenbezogener Daten im Auftrag vor.

2. Dauer der Verarbeitung

21

Die Dauer der Auftragsverarbeitung richtet sich nach der Laufzeit des Hauptvertrags tGiber die Nutzung der
Datenschutz-Cloud.

2.2

Nach Vertragsende stellt der Auftragsverarbeiter dem Verantwortlichen fiir 30 Tage eine Exportmoglichkeit bereit,
soweit dies technisch moglich und vertraglich vorgesehen ist.

2.3

Nach Ablauf der Exportfrist ist der Auftragsverarbeiter berechtigt, die im Auftrag verarbeiteten
personenbezogenen Daten zu |6schen, sofern keine gesetzlichen Aufbewahrungspflichten oder berechtigten
Griinde einer Loschung entgegenstehen.

24

Daten in Backups werden nach Ablauf der jeweils geltenden Backup-Aufbewahrungsdauer geléscht oder
Uberschrieben. Eine gezielte Einzelldschung aus bestehenden Sicherungsbestanden ist technisch nur
eingeschrankt moglich.

3. Art und Zweck der Verarbeitung
3.1

Art der Verarbeitung ist insbesondere:
e Erheben

e Erfassen

e Speichern

e Strukturieren

e Organisieren

e Ordnen

e Anpassen
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e Verandern

e Auslesen

e Abfragen

e Verwenden

o Bereitstellen

e Ubermitteln innerhalb der Anwendung
e Exportieren

e Sichern

e Wiederherstellen
e Loschen

e Protokollieren

e technische Verarbeitung im Rahmen des Betriebs der SaaS-Anwendung

3.2

Zweck der Verarbeitung ist die Bereitstellung einer Softwarelésung zur Datenschutzdokumentation und zum
Datenschutzmanagement des Verantwortlichen.

3.3

Die Verarbeitung erfolgt ausschlieBlich im Rahmen des Hauptvertrags, dieses Auftragsverarbeitungsvertrags und
nach dokumentierter Weisung des Verantwortlichen.

4. Kategorien personenbezogener Daten

41

Je nach Nutzung der Datenschutz-Cloud durch den Verantwortlichen kénnen insbesondere folgende Kategorien
personenbezogener Daten verarbeitet werden:

e Stammdaten

e Kontaktdaten

e Beschiftigtendaten

e Kundendaten

e Interessentendaten

e Lieferantendaten

e Dienstleisterdaten

e Daten von Ansprechpartnern bei Geschéaftspartnern
e Benutzer- und Rolleninformationen
e Login- und Authentifizierungsdaten
e Kommunikationsdaten

e Vertrags- und Abrechnungsdaten
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e technische Protokolldaten

e Auditlog- und Systemlog-Daten

¢ Inhaltsdaten aus Datenschutzdokumentationen

e Daten in Verarbeitungstatigkeiten

e Daten in TOM-Dokumentationen

e Daten in Dienstleister- und AVV-Dokumentationen
e Daten in Datenschutz-Folgenabschatzungen

e Daten in Mal3nahmen

e Daten in Audits

e Daten in Datenschutzvorfillen

e hochgeladene Dokumente und Dateianhange

4.2

Besondere Kategorien personenbezogener Daten im Sinne von Art. 9 DSGVO kdnnen durch den Verantwortlichen
in die Datenschutz-Cloud eingegeben werden, soweit dies flir dessen Datenschutzdokumentation erforderlich ist.

4.3

Der Verantwortliche entscheidet eigenverantwortlich, welche personenbezogenen Daten in der Datenschutz-
Cloud verarbeitet werden.

5. Kategorien betroffener Personen

Je nach Nutzung durch den Verantwortlichen kénnen insbesondere folgende Kategorien betroffener Personen
betroffen sein:

e Beschiaftigte des Verantwortlichen

e ehemalige Beschiftigte

e Bewerber

e Kunden

e Interessenten

e Lieferanten

e Dienstleister

e Ansprechpartner bei Geschaftspartnern

e Benutzer der Datenschutz-Cloud

e Datenschutzbeauftragte oder Datenschutzkoordinatoren

e sonstige Personen, deren Daten der Verantwortliche in der Datenschutz-Cloud dokumentiert

6. Verantwortlichkeit und Weisungen

6.1

Der Verantwortliche ist fiir die RechtmaRigkeit der Datenverarbeitung, die Rechtmafigkeit der Weisungen sowie
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die Wahrung der Rechte betroffener Personen verantwortlich.

6.2

Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlieBlich auf dokumentierte Weisung des
Verantwortlichen, sofern der Auftragsverarbeiter nicht durch Unionsrecht oder das Recht eines Mitgliedstaats zu
einer Verarbeitung verpflichtet ist.

6.3

Weisungen kdnnen sich insbesondere aus dem Hauptvertrag, diesem Auftragsverarbeitungsvertrag, der Nutzung
der Anwendung, den vom Verantwortlichen vorgenommenen Einstellungen sowie aus schriftlichen oder in
Textform erteilten Einzelweisungen ergeben.

6.4

Weisungen kénnen per E-Mail oder tiber andere vom Auftragsverarbeiter bereitgestellte Kommunikationswege
erteilt werden.

6.5

Mindliche Weisungen sind unverziglich in Textform zu bestatigen.

6.6

Der Auftragsverarbeiter informiert den Verantwortlichen unverzliglich, wenn der Auftragsverarbeiter der Ansicht
ist, dass eine Weisung gegen datenschutzrechtliche Vorschriften verstoRt.

7. Pflichten des Auftragsverarbeiters

7.1

Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur im Rahmen dieses Vertrags und nach
dokumentierter Weisung des Verantwortlichen.

7.2

Der Auftragsverarbeiter stellt sicher, dass zur Verarbeitung personenbezogener Daten befugte Personen zur
Vertraulichkeit verpflichtet wurden oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

7.3

Der Auftragsverarbeiter trifft geeignete technische und organisatorische Malnahmen gemaf Art. 32 DSGVO. Die
wesentlichen MaRnahmen sind in Anlage 2 beschrieben.

7.4

Der Auftragsverarbeiter unterstiitzt den Verantwortlichen nach Méglichkeit bei der Beantwortung von Anfragen
betroffener Personen, soweit dies die Art der Verarbeitung erlaubt.

7.5

Der Auftragsverarbeiter unterstiitzt den Verantwortlichen nach Mal3gabe der gesetzlichen Anforderungen bei der
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Einhaltung der Pflichten gemaB Art. 32 bis 36 DSGVO, insbesondere bei:
e Sicherheit der Verarbeitung

e Meldung von Datenschutzverletzungen

e Benachrichtigung betroffener Personen

e Datenschutz-Folgenabschatzungen

e vorheriger Konsultation der Aufsichtsbehdrde

7.6

Der Auftragsverarbeiter stellt dem Verantwortlichen auf Anfrage Informationen zur Verfligung, die zur
Uberpriifung der Einhaltung der in Art. 28 DSGVO genannten Pflichten erforderlich sind.

7.7

Der Auftragsverarbeiter fihrt ein Verzeichnis iber Verarbeitungstatigkeiten, soweit hierzu eine gesetzliche Pflicht
besteht.

8. Pflichten des Verantwortlichen

8.1

Der Verantwortliche ist fiir die RechtmaRigkeit der Verarbeitung personenbezogener Daten verantwortlich.

8.2

Der Verantwortliche stellt sicher, dass die Verarbeitung personenbezogener Daten in der Datenschutz-Cloud auf
einer wirksamen Rechtsgrundlage erfolgt.

8.3

Der Verantwortliche ist verantwortlich fir:

o die Auswahl der in die Anwendung eingetragenen Daten

e die Richtigkeit der Daten

o die Pflege von Benutzerkonten und Berechtigungen

o die Erteilung zuldssiger Weisungen

e die Information betroffener Personen

e die Bearbeitung von Betroffenenrechten

e die Einhaltung gesetzlicher Aufbewahrungs- und Loschpflichten

e die rechtzeitige Durchfiihrung von Datenexporten nach Vertragsende

8.4

Der Verantwortliche informiert den Auftragsverarbeiter unverztiglich, wenn Fehler, UnregelmaRigkeiten oder
Datenschutzverletzungen im Zusammenhang mit der Verarbeitung festgestellt werden.

9. Vertraulichkeit
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9.1

Der Auftragsverarbeiter verpflichtet alle Personen, die Zugriff auf personenbezogene Daten des Verantwortlichen
haben kénnen, zur Vertraulichkeit.

9.2

Die Vertraulichkeitspflicht besteht auch nach Beendigung des Beschaftigungs- oder Auftragsverhaltnisses fort.

9.3

Der Zugriff auf personenbezogene Daten ist auf Personen beschrankt, die den Zugriff zur Erflillung ihrer Aufgaben
bendtigen.

10. Support- und Administrationszugriff
10.1

Ein Zugriff des Auftragsverarbeiters auf Inhaltsdaten des Verantwortlichen erfolgt nur, soweit dies erforderlich ist.

10.2

Ein Zugriff kann insbesondere erforderlich sein fir:

e technischen Betrieb

Fehleranalyse

e Support auf Anfrage des Verantwortlichen
e Sicherheitsprifung

e  Wartung

e Wiederherstellung nach Stérungen

e Erflllung gesetzlicher oder vertraglicher Pflichten

10.3

Der Auftragsverarbeiter wird Zugriffe auf Inhaltsdaten des Verantwortlichen auf das erforderliche Mal3
beschranken.

10.4

Zugriffe werden, soweit technisch moglich und angemessen, protokolliert.

10.5

Der Auftragsverarbeiter wird personenbezogene Daten des Verantwortlichen nicht zu eigenen Zwecken
verwenden.

11. Technische und organisatorische Maf3nahmen

111

Der Auftragsverarbeiter trifft geeignete technische und organisatorische MalRnahmen zum Schutz
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personenbezogener Daten.

11.2

Die MaBBnahmen berticksichtigen insbesondere:
e Vertraulichkeit

e Integritat

e \Verfligharkeit

e Belastbarkeit der Systeme
o Wiederherstellbarkeit

e Zugriffskontrolle

e Zugangskontrolle

e Weitergabekontrolle

e Eingabekontrolle

e Auftragskontrolle

e Trennungskontrolle

11.3

Die aktuell geltenden technischen und organisatorischen Mal3nahmen sind in Anlage 2 beschrieben.

114

Der Auftragsverarbeiter ist berechtigt, technische und organisatorische MaBnahmen weiterzuentwickeln, sofern
das Sicherheitsniveau nicht wesentlich unterschritten wird.

12. Unterauftragnehmer

121

Der Verantwortliche erteilt dem Auftragsverarbeiter eine allgemeine Genehmigung zum Einsatz von
Unterauftragnehmern.

12.2

Die zum Zeitpunkt des Vertragsschlusses eingesetzten Unterauftragnehmer sind in Anlage 3 aufgefiihrt.

12.3

Der Auftragsverarbeiter informiert den Verantwortlichen (iber beabsichtigte Anderungen in Bezug auf die
Hinzuziehung oder Ersetzung von Unterauftragnehmern in geeigneter Weise.

124

Der Verantwortliche kann aus wichtigem datenschutzrechtlichem Grund gegen die Anderung Einspruch erheben.

125

Der Auftragsverarbeiter verpflichtet Unterauftragnehmer vertraglich mindestens in dem Umfang, der erforderlich
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ist, um ein angemessenes Datenschutzniveau sicherzustellen.

12.6

Der Auftragsverarbeiter bleibt gegentiber dem Verantwortlichen fir die Einhaltung der datenschutzrechtlichen
Pflichten durch Unterauftragnehmer verantwortlich.

13. Drittlandiibermittlungen
13.1

Eine Verarbeitung personenbezogener Daten auBBerhalb der Europaischen Union oder des Européischen
Wirtschaftsraums ist nicht vorgesehen.

13.2

Sollte eine Ubermittlung in ein Drittland kiinftig erforderlich werden, erfolgt diese nur auf Grundlage einer
geeigneten Rechtsgrundlage und geeigneter Garantien nach der DSGVO.

13.3

Der Verantwortliche wird hiertiber informiert, soweit dies gesetzlich erforderlich ist.

14. Unterstiitzung bei Betroffenenrechten

14.1

Wendet sich eine betroffene Person unmittelbar an den Auftragsverarbeiter, wird der Auftragsverarbeiter die
Anfrage unverziiglich an den Verantwortlichen weiterleiten, sofern eine Zuordnung méglich ist.

14.2

Der Auftragsverarbeiter wird Betroffenenanfragen nicht eigenstandig beantworten, soweit der Verantwortliche
hierflir zustandig ist.

14.3

Der Auftragsverarbeiter unterstiitzt den Verantwortlichen nach Méglichkeit durch geeignete technische und
organisatorische MaBBnahmen bei der Erflillung von Betroffenenrechten.

15. Datenschutzverletzungen

15.1

Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, méglichst innerhalb von 48 Stunden nach
Bekanntwerden, liber Verletzungen des Schutzes personenbezogener Daten, die personenbezogene Daten des
Verantwortlichen betreffen.

15.2
Die Information enthélt, soweit verfiigbar:
e Art der Datenschutzverletzung
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e betroffene Datenkategorien

e betroffene Personengruppen

e voraussichtliche Folgen

e bereits ergriffene oder vorgeschlagene Mafl3nahmen

e Ansprechpartner fiir Rickfragen

153

Der Auftragsverarbeiter unterstiitzt den Verantwortlichen im Rahmen des Zumutbaren bei der Erfiillung etwaiger
Melde- und Benachrichtigungspflichten.

16. Kontrollen und Nachweise

16.1

Der Verantwortliche ist berechtigt, die Einhaltung der Regelungen dieses Vertrags zu kontrollieren.

16.2

Kontrollen erfolgen grundsatzlich durch Vorlage geeigneter Nachweise, Dokumentationen, TOM-Beschreibungen,
Selbstauskiinfte oder vergleichbarer Unterlagen.

16.3

Vor-Ort-Kontrollen sind nur nach vorheriger Abstimmung, wahrend Ublicher Geschaftszeiten und unter Wahrung
der Vertraulichkeit sowie Sicherheit anderer Kunden und Systeme zulassig.

16.4

Vor-Ort-Kontrollen diirfen den Geschaftsbetrieb des Auftragsverarbeiters nicht unverhaltnismaRig
beeintrachtigen.

16.5

Der Auftragsverarbeiter kann fiir Vor-Ort-Kontrollen eine angemessene Kostenerstattung verlangen, sofern die
Kontrolle nicht aufgrund eines nachweisbaren PflichtverstoRes erforderlich wurde.

17. Loschung und Riickgabe von Daten
171

Nach Beendigung des Hauptvertrags stellt der Auftragsverarbeiter dem Verantwortlichen fiir 30 Tage eine
Exportmoglichkeit bereit, soweit dies technisch moglich und vertraglich vorgesehen ist.

17.2

Nach Ablauf der Exportfrist I0scht der Auftragsverarbeiter die personenbezogenen Daten des Verantwortlichen,
sofern keine gesetzlichen Aufbewahrungspflichten oder berechtigten Griinde entgegenstehen.

17.3
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Daten in Backups werden nach Mal3gabe der Backup-Zyklen geldscht oder tiberschrieben.

17.4

Eine gesonderte Loschbestatigung kann auf Anfrage bereitgestellt werden, soweit technisch und organisatorisch
moglich.

18. Verglitung besonderer Unterstiitzungsleistungen

18.1

Unterstiitzungsleistungen, die Uber die vertraglich geschuldete Bereitstellung der Datenschutz-Cloud
hinausgehen, kénnen gesondert verglitungspflichtig sein.

18.2

Dies betrifft insbesondere umfangreiche Auskiinfte, besondere Exporte, individuelle Priifungen, Vor-Ort-
Kontrollen oder auBBergewohnliche Unterstiitzungsleistungen.

18.3

Gesetzlich zwingende Unterstlitzungspflichten bleiben unberiihrt.

19. Haftung
191

Die Haftung der Parteien richtet sich nach den gesetzlichen Vorschriften und den Regelungen des Hauptvertrags.

19.2

Dieser Auftragsverarbeitungsvertrag begriindet keine tGber den Hauptvertrag hinausgehende Haftung, soweit
gesetzlich zulassig.

20. Laufzeit und Beendigung
20.1

Dieser Auftragsverarbeitungsvertrag tritt mit Abschluss des Hauptvertrags oder mit Annahme durch den
Verantwortlichen in Kraft.

20.2

Er endet automatisch mit Beendigung des Hauptvertrags, sofern keine gesetzlichen oder vertraglichen Pflichten
fortbestehen.

20.3

Vertraulichkeits- und Loschpflichten bleiben auch nach Vertragsende bestehen, soweit dies erforderlich ist.

21. Schlussbestimmungen

Seite 11/ 19



Datenschutz-Cloud

Auftragsverarbeitungsvertrag

Dokumentversion: 2026-06-12
Stand: 2026-06-12
Anbieter: Stefan Keller - The SysAdminHub

211

Anderungen und Erginzungen dieses Vertrags bediirfen der Textform, soweit keine strengere gesetzliche Form
vorgeschrieben ist.

21.2

Sollte eine Bestimmung dieses Vertrags unwirksam sein oder werden, bleibt die Wirksamkeit der tibrigen
Bestimmungen unberihrt.

21.3
Es gilt das Recht der Bundesrepublik Deutschland.

214

Gerichtsstand ist, soweit gesetzlich zulassig, der Sitz des Auftragsverarbeiters.

Anlage 1 - Gegenstand, Art, Zweck, Datenarten und Betroffene

1. Gegenstand der Verarbeitung

Gegenstand der Verarbeitung ist die Bereitstellung, der Betrieb, die Wartung, Sicherung und Unterstiitzung der
SaaS-Anwendung ,Datenschutz-Cloud®.

2. Zweck der Verarbeitung

Zweck der Verarbeitung ist die Unterstilitzung des Verantwortlichen bei der Datenschutzdokumentation und beim
Datenschutzmanagement.

Die Datenschutz-Cloud kann insbesondere genutzt werden fiir:
e Verzeichnis von Verarbeitungstatigkeiten

e technische und organisatorische MaBnahmen

e Dienstleister- und Auftragsverarbeiterverwaltung
e Datenschutz-Folgenabschatzungen

e MalBnahmenmanagement

e Auditmanagement

e Datenschutzvorfille

e Dokumentenverwaltung

e Benutzer- und Rollenverwaltung

e Mandantenverwaltung

e Export von Datenschutzdokumentationen

3. Art der Verarbeitung

Die Verarbeitung umfasst insbesondere:

e Speichern
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e Erfassen

e Strukturieren
e Organisieren
e Andern

o Auslesen

o Abfragen

e Bereitstellen
e Exportieren
e Sichern

e Wiederherstellen
e Loschen

e Protokollieren

4. Kategorien personenbezogener Daten

—

e nach Nutzung durch den Verantwortlichen kénnen insbesondere folgende Datenarten verarbeitet werden:
e Stammdaten

e Kontaktdaten

e Beschiaftigtendaten

o Kundendaten

e Interessentendaten

e Lieferantendaten

e Dienstleisterdaten

e Benutzer- und Rolleninformationen

e Login- und Authentifizierungsdaten

e Kommunikationsdaten

e Vertrags- und Abrechnungsdaten

e technische Protokolldaten

e Auditlog- und Systemlog-Daten

e Inhaltsdaten aus Datenschutzdokumentationen
e Daten in Dokumenten und Dateianhangen

o ggf. besondere Kategorien personenbezogener Daten nach Art. 9 DSGVO, sofern der Verantwortliche diese in
der Anwendung dokumentiert
5. Kategorien betroffener Personen

Je nach Nutzung durch den Verantwortlichen kénnen insbesondere folgende Personengruppen betroffen sein:
e Beschiftigte

o ehemalige Beschiftigte
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Bewerber

Kunden

Interessenten

Lieferanten

Dienstleister

Ansprechpartner bei Geschaftspartnern
Benutzer der Datenschutz-Cloud
Datenschutzbeauftragte
Datenschutzkoordinatoren

sonstige Personen, deren Daten der Verantwortliche verarbeitet oder dokumentiert

Anlage 2 - Technische und organisatorische Ma3nahmen

1. Zugangskontrolle

Mafnahmen zur Verhinderung unbefugten Zugangs zu Verarbeitungssystemen:

Betrieb der Anwendung in einer geschiitzten Serverumgebung

Zugriff auf Administrationsbereiche nur fiir berechtigte Administratoren
Passwortgeschiitzte Benutzerkonten

Moglichkeit zur Zwei-Faktor-Authentifizierung, soweit aktiviert
Sperrung deaktivierter Benutzerkonten

Schutz administrativer Zugange

Verwendung verschlisselter Verbindungen fiir administrative Zugriffe, soweit technisch vorgesehen

2. Zugriffskontrolle

MaRnahmen zur Verhinderung unbefugter Nutzung personenbezogener Daten:

3

Rollen- und Berechtigungskonzept innerhalb der Datenschutz-Cloud
Mandantentrennung

Benutzerverwaltung pro Mandant

Einschrankung von Bearbeitungsrechten nach Rollen

Zugriff auf Kundendaten durch den Auftragsverarbeiter nur, soweit erforderlich

Protokollierung relevanter System- und Sicherheitsereignisse, soweit technisch vorgesehen

. Mandantentrennung

Malnahmen zur getrennten Verarbeitung unterschiedlicher Kunden:

Logische Trennung von Mandantendaten
Mandantenbezogene Zugriffsbeschrankungen

Mandantenbezogene Exportfunktionen
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Serverseitige Priifung von Zugriffsberechtigungen

Rollenabhangige Sichtbarkeit und Bearbeitbarkeit von Daten

4. Weitergabekontrolle

Mal3nahmen zur Kontrolle der Weitergabe personenbezogener Daten:

5

Ubermittlung personenbezogener Daten nur im Rahmen der Vertragserfiillung
Einsatz von Unterauftragnehmern nur gemai AVV

Keine Drittlandiibermittlung vorgesehen

Zugriff auf produktive Daten nur fir berechtigte Personen

Verschliisselte Ubertragung tiber HTTPS/TLS fiir Webzugriffe

. Eingabekontrolle

MafRnahmen zur Nachvollziehbarkeit von Eingaben und Anderungen:

Auditlog fiir fachliche Anderungen, soweit in der Anwendung umgesetzt
Systemlog fiir technische und sicherheitsrelevante Ereignisse
Protokollierung von Benutzer-, Mandanten- und Systemkontexten, soweit technisch vorgesehen

Nachvollziehbarkeit relevanter Anderungen an Datenschutzobjekten

6. Auftragskontrolle

Malnahmen zur Sicherstellung der weisungsgemal3en Verarbeitung:

Verarbeitung nur im Rahmen des Hauptvertrags und dieses AVV
Verarbeitung nur auf dokumentierte Weisung des Verantwortlichen
Verpflichtung eingesetzter Personen zur Vertraulichkeit

Abschluss von AV-Vertragen mit relevanten Unterauftragnehmern

Dokumentation eingesetzter Unterauftragnehmer

7. Verfiigbarkeitskontrolle

Mafnahmen zum Schutz vor Verlust und zur Wiederherstellung:

Tagliche Backups der produktiven Daten

Backup-Verwaltung liber Backrest

Technische Backup-Basis: restic

Verschlisselte Speicherung der Backups im restic-Repository

Ubertragung der Backup-Daten zum Backup-Ziel (iber verschliisselte Verbindung, insbesondere per SFTP
Backup-Ziel bei Hetzner innerhalb der EU

Aufbewahrungsdauer der Backups derzeit bis zu 3 Monate

Zugriff auf Backup-Systeme nur fir berechtigte Administratoren

Wiederherstellung im Bedarfsfall zur Sicherstellung der Verfligbarkeit

8. Verschliisselung
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Maf3nahmen zum Schutz der Vertraulichkeit:

e HTTPS/TLS fiir Webzugriffe

e Verschliisselte Ubertragung von Backups

e Verschllsselte Speicherung von Backups durch restic
e Schutz von Zugangsdaten und Backup-Schlisseln

e Speicherung von Passwortern nur als Hash, soweit Anwendungspassworter betroffen sind

9. Belastbarkeit und Wiederherstellung

MaRnahmen zur Belastbarkeit der Systeme:

e Einsatz geeigneter Hosting-Infrastruktur

e RegelmiBige Datensicherung

o Moglichkeit zur Wiederherstellung aus Backups

e Technische und organisatorische MaBnahmen zur Fehleranalyse

e System- und Sicherheitsprotokolle, soweit technisch vorgesehen

10. Datenschutzfreundliche Voreinstellungen

Malnahmen zur datenschutzfreundlichen Nutzung:

e Rollenbasierte Rechtevergabe

e Mandantenbezogene Datenverarbeitung

e Trennung von Plattformverwaltung und Mandantendaten

o Exportmdglichkeit fiir Mandantendaten

e Keine nicht notwendigen Tracking- oder Marketing-Cookies vorgesehen

o Keine Drittlandiibermittlung vorgesehen

11. Organisatorische Mal3nahmen

e Beschrankung administrativer Zugriffe auf erforderliche Personen

e Vertrauliche Behandlung von Zugangsdaten

e Zweckgebundener Supportzugriff

e Dokumentation wesentlicher Datenschutz- und Sicherheitsmafinahmen

e Prifung und Aktualisierung der MaBnahmen bei Bedarf

Anlage 3 - Unterauftragnehmer

Der Verantwortliche genehmigt den Einsatz der folgenden Unterauftragnehmer:

1. Hosting-Anbieter

Angabe Inhalt
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Name STRATO

Adresse [Adresse aus dem STRATO-AVV bzw. der STRATO-
Vertragsdokumentation erganzen]

Land Deutschland

Zweck Hosting und technische Bereitstellung der Server-/

Web-Infrastruktur fir die Datenschutz-Cloud.

Datenkategorien Technische Zugriffsdaten, Inhaltsdaten der
Anwendung, Datenbankdaten, Uploads, Logdaten.

AVV Ein AV-Vertrag mit STRATO ist abzuschlieBen bzw. im
STRATO-Kundenbereich zu dokumentieren.

2. E-Mail-/SMTP-Infrastruktur

Angabe Inhalt

Name Eigener Mailserver des Auftragsverarbeiters auf
Hetzner-Infrastruktur

Technischer Infrastrukturanbieter Hetzner Online GmbH, Industriestrale 25, 91710
Gunzenhausen, Deutschland

Land EU / Deutschland

Zweck Versand systembezogener E-Mails, inshesondere
Einladungen, Passwort-Reset-E-Mails,
Systembenachrichtigungen, Feedback- und
Supportkommunikation.

Datenkategorien E-Mail-Adressen, Namen, Benutzer- und
Mandantenbezug, Inhalte systembezogener
Nachrichten, technische Mail-Logs.

AVV Ein AV-Vertrag mit Hetzner ist abzuschliel3en bzw. im
Hetzner-Kundenbereich zu dokumentieren.

3. Backup-Infrastruktur

Angabe Inhalt
Name Hetzner Online GmbH
Adresse IndustriestraBe 25, 91710 Gunzenhausen,

Deutschland
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Land

Zweck

Technische Umsetzung

Datenkategorien

AVV

4. Weitere Unterauftragnehmer

EU / Deutschland

Speicherung verschlisselter Backups der Datenschutz-
Cloud.

Backups werden lber Backrest verwaltet und basieren
technisch auf restic. Die Ubertragung erfolgt (iber eine
verschliisselte Verbindung, insbesondere per SFTP. Die
Speicherung erfolgt verschliisselt im restic-Repository.

Datenbankdaten, Uploads, technische
Konfigurationsdaten, Systemdaten, soweit diese zur
Wiederherstellung erforderlich sind.

Ein AV-Vertrag mit Hetzner ist abzuschliel3en bzw. im
Hetzner-Kundenbereich zu dokumentieren.

Weitere Unterauftragnehmer werden nur eingesetzt, soweit dies fiir die Bereitstellung der Datenschutz-Cloud
erforderlich ist und die Anforderungen dieses AVV eingehalten werden.

Der Auftragsverarbeiter informiert den Verantwortlichen tiber wesentliche Anderungen der

Unterauftragnehmerliste in geeigneter Weise.

Anlage 4 - Weisungen und Ansprechpartner

1. Weisungsberechtigte Stelle des Verantwortlichen

Weisungsberechtigt ist die im Kundenkonto hinterlegte administrative Ansprechperson oder eine vom

Verantwortlichen benannte vertretungsberechtigte Person.

Kunde:
[Name/Firma des Verantwortlichen]

Weisungsberechtigte Person:
[Ansprechpartner]

E-Mail:

[E-Mail-Adresse]

2. Ansprechpartner des Auftragsverarbeiters

Stefan Keller - The SysAdminHub
Stefan Keller

Sonthofer Str. 2

87527 Sonthofen

Deutschland

E-Mail:
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support@datenschutz-cloud.eu

3. Form von Weisungen

Weisungen kdnnen in Textform erteilt werden, insbesondere per E-Mail.

4. Dokumentation von Weisungen

Der Auftragsverarbeiter dokumentiert Weisungen in angemessener Form, soweit dies zur Nachvollziehbarkeit
erforderlich ist.

5. Standardweisungen

Als Standardweisungen gelten insbesondere:

e Bereitstellung der Datenschutz-Cloud

e Speicherung der durch den Verantwortlichen eingegebenen Daten

e Verarbeitung innerhalb der Anwendung entsprechend der Benutzeraktionen
e Durchfliihrung technischer Sicherungen

e Durchfliihrung von Wartung und Fehleranalyse

e Unterstlitzung bei Supportfillen

e Bereitstellung von Exportfunktionen

e Loschung nach Vertragsende gemaR AVV und Hauptvertrag

6. Einzelweisungen
Einzelweisungen, die (iber den Standardbetrieb hinausgehen, kénnen gesondert vereinbart werden.

Soweit Einzelweisungen einen erheblichen Mehraufwand verursachen, kann der Auftragsverarbeiter eine
angemessene Verglitung verlangen, sofern keine gesetzliche Pflicht zur unentgeltlichen Leistung besteht.

Anlage 5 - Annahme des Auftragsverarbeitungsvertrags

Dieser Auftragsverarbeitungsvertrag kann elektronisch angenommen werden, insbesondere durch Bestatigung im
Rahmen der Registrierung oder durch Zustimmung innerhalb der Anwendung.

Der Verantwortliche bestatigt mit Annahme dieses Vertrags, dass er diesen Auftragsverarbeitungsvertrag
einschlieBlich Anlagen zur Kenntnis genommen hat und mit dessen Geltung einverstanden ist.

Ort, Datum:
[Datum des Vertragsschlusses]

Fiir den Verantwortlichen:
[Ansprechpartner]

Fir den Auftragsverarbeiter:
Stefan Keller - The SysAdminHub
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